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Forcepoint ONE: クラウドプラットフォームがハイ
ブリッドワーカーのためのセキュリティを簡素化

データファーストのセキュリティ
セキュリティの複雑化がますます進む中、より良い方法はまだ残されていま
す。ユーザーは、ウェブサイト、クラウドアプリケーション、プライベートアプ
リケーションなど、データがあらゆる場所に分散した状態で、様々なところ
から仕事をしています。
オフィス回帰への傾向とハイブリッドワーカーをサポートするには、データ
を中心に置く統合型セキュリティプラットフォームが必要不可欠です。セキュ
リティ制御は、一貫した可視性と制御を持ち、ウェブ、クラウド、プライベート
アプリケーションへのアクセスへと拡張できる必要があります。そうするこ
とで、組織のデータ流出を未然に防ぐことができます。
データファーストのソリューションにより、あらゆる場所で仕事をする人々の
ために、ビジネスデータをあらゆる場所から保護することができます。

Forcepoint ONEがセキュリティをシンプルに
Forcepoint ONEは、セキュリティを簡素化するオールインワンのクラウドプ
ラットフォームです。セキュアWebゲートウェイ（SWG）、クラウドアクセスセ
キュリティブローカー（CASB）、ゼロトラストネットワークアクセス（ZTNA）な
どの重要なセキュリティサービスを統合した当社は、ゼロトラストとセキュ
リティサービスエッジ（SSE、SASEのセキュリティコンポーネント）を迅速に
導入することが可能です。
断片的な製品の時代は終わりを迎えました。当社は、単一のプラットフォー
ム、コンソール、エージェントなど、多くのソリューションを提供します。マネ
ージドアプリ／アンマネージドアプリとすべてのデバイスにおいて、単一の
セキュリティポリシーセットで可視化およびアクセス制御、データ保護を実
現します。

ユースケース
—
	› ハイブリッドワーカーによるWeb、クラウド、 プラ

イベートアプリ上のデータのやりとりを可 視化お
よび制御。

	› マネージドデバイス／アンマネージドデバイス か
らアクセスする機密データの不正使用を防 止。

	› リスクの高いWebコンテンツへのアクセスを制 
御。

	› 複雑なVPNを利用しなくても、ビジネスリソー ス
やプライベートアプリへの安全なリモート高 速ア
クセスを提供。

ソリューション
—
	› コンソールからエンドポイントエージェントま で、

すべてのアプリに共通するポリシーセット の管理
を実現する単一の統合プラットフォー ム。

	› セキュアWebゲートウェイ（SWG）、クラウド アク
セスセキュリティブローカー（CASB）、ゼ ロトラス
トネットワークアクセス（ZTNA）を組 み合わせる
ことで、アクセスやデータを保護す るオールインワ
ンのクラウド型サービス。

	› 攻撃者の侵入を阻止して機密データを保持す る、
脅威に対する高度な保護とデータセキュリ ティ
の統合。

	› RBI、パブリッククラウドテナントのリスクのあ る
構成をスキャンするCSPM、コンテンツ脅威 を除
去するCDRなどの追加機能（詳細は2ページ を
参照）。

結果
—
	› 簡素化 - Web、クラウド、プライベートアプリ のセ

キュリティをそれぞれ単一のポリシーセッ ト、コ
ンソール、エージェント（エージェント レス対応）
に統合。

	› 最新化 - ゼロトラスト原則とSASEアーキテク チ
ャおよびリモートブラウザ隔離、ダウンロー ドした
ファイルのサニタイズなどの高度なセ キュリティ
の組み合わせを実現。

	› 場所の制限なし - 300以上のポイントオブプレゼ 
ンス（PoP）で、グローバルに利用可能。

	› 信頼性 - 2015年以降、99.99%の検証済みアップ 
タイムを提供。

	› 高速化 - 分散配備と自動スケーリングにより問 
題が生じやすい個所を排除。
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Forcepoint ONEが提供するクラウドネイティ ブ
なゼロトラスト機能には、以下のようなも のがあ
ります。

	→ クラウドおよびプライベートアプリ用エージェン トレ
スBYODセキュリティ – 機密データを保護しな がら、個
人デバイスでプライベートな業務用Web アプリを安全
に使用。

	→ すべてのゲートウェイでデータの損失や流出を防 ぎ、ハ
ッカーの侵入を阻止する脅威に対する高度 な保護とデ
ータセキュリティの統合。

	→ クラウド、ウェブ、プライベートアプリアクセスのための
統合ゲートウェイ。SWG、CASB、ZTNAに向けた1つの
場所で管理されるビジネスアプリケーションの認証ベ
ースのアクセス制御。

	→ グローバルアクセスによるダイナミックなスケー ラビ
リティ – AWS上に構築された300のPoPは、 勤務場所
を問わず、高速で遅延の少ない接続と

Web、クラウド、プライベートアプリ向けの
統合セキュリティ

	→ クラウド：CASBは、あらゆるデバイスから企業の SaaS
アプリやデータへの粒度の細かなアクセスを 実現しま
す。CASBは、機密データのダウンロード をブロックし、
マルウェアのアップロードをリア ルタイムでブロックし
ます。一般的なSaaSやIaaS の静止データに対してマル
ウェアや機密データの スキャンを行い、必要に応じて
修復を行います。 CASBは、シャドーITアプリを検出し、
あらゆるマ ネージドデバイスからのアクセスを制御し
ます。

	→ Web：SWGは、リスクとカテゴリに基づきあら ゆるウェ
ブサイトとのやりとりを監視および制御 し、マルウェア
のダウンロードまたは個人の共有 ファイルやメールア
カウントへの機密データの アップロードをブロックしま
す。当社のオンデバ イスSWGは、あらゆる場所のマネ
ージドデバイス に対して利用規約を施行します。

	→ プライベートアプリ：ZTNAは、VPN関連の複雑さ やリ
スクに悩まされることなく、プライベートア プリケーショ
ンへのアクセスを保護し、簡素化で きます。

ウェブとアンマネー
ジドアプリ

アンマネージドデバイスマネージドデバイス

マネージドアプリ プライベー
トアプリ

あらゆる場所で仕事をする人々のために、あら
ゆる場所でのデータの保護
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脅威に対する高度な保護とデータセキュリ ティの
統合

	→ データ損失防止（D L P）：ファイルやテキ ストのアップ
ロードとダウンロード時に 機密データをスキャンし、必
要に応じて ブロック、追跡、暗号化、再編集を行い ます。

	→ マ ル ウ ェ ア ス キ ャ ン ： フ ァ イ ル の ア ッ プ ロード
とダウンロード時にマルウェアをス キャンし、検出時に
はブロックします。

単一のポリシーセットによるシンプル化
	→ 単一の管理コンソールで構成および監視、報告を 実

行。
	→ 単一のログインポリシーセットでユーザーの場 所、デ

バイスの種類、デバイスポスチャ、ユー ザーの行動、ユ
ーザーグループに基づきWeb、ク ラウド、プライベート
アプリケーションへのアク セスを制御。これらのパラメ
ータは、アカウント の乗っ取り防止に役立ちます。

	→ 単一のDLPポリシーセットー機 密データのダウン ロー
ド/アップロード、管理対象SaaSアプリ/プラ イベートア
プリ/ウェブサイトのマルウェア、およ び管理対象SaaS
とIaaSに格納されたデータを制御 します。

	→ WindowsおよびMacOS用統合オンデバイスエー ジェ
ントでSWG、CASB、ZTNAをサポートし、非 ブラウザ型
のクライアントアプリとシャドーITを 制御。

	→ 統合解析と値の視覚化 ―セキュリティリスクや全 体の
利用状況、オールインワンのクラウドセキュ リティプラ
ットフォームへの影響に関する素早い 洞察を提供しま
す。

必要に応じて追加機能を利用可能
	→ クラウドセキュリティのポスチャマネジメント （CSPM）

：AWS、Azure、GCPのテナント設定を スキャンし、リス
クの高い構成を手動および自動 で修正します。

	→ S a a Sセキュリティのポスチャマネジメント （SSPM）
：Salesforce、ServiceNow、Office 365 のテナント設定
をスキャンし、リスクの高い構成 を手動および自動で修
正します。

	→ リモートブラウザ分離（RBI）：クラウドホスト型 VMでブ
ラウザを実行することにより、ローカルデ バイス上のウ
ェブ感染型マルウェアからユーザー を保護します。

	→ Forcepoint Classification：AIを活用しタグ付け精度
を高めるデータ分類を実行します。

	→ クラウドファイアウォール：SWGのアドオンにより、すべ
てのインターネットトラフィックを保護し、脆弱な支店等
の複数拠点の悪用を狙った攻撃から保護します。

シンプルさを追求したサブスクリプション 
ユーザーごとの年間契約も可能：

	→ Web、クラウド、プライベートアプリのセキュリ ティに対
応したオールインワンエディション。

	→ Webセキュリティエディションでは、クラウドお よびプ
ライベートアプリのサポートを後から追加 できます。

	→ すべてのサブスクリプションには、クラウドの一 元管
理、データ損失防止機能を備えた統合ポリ シー、統合
エンドポイントエージェント経由の自 動アクセス、包括
的なレポートが含まれます。
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