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Forcepoint Web Ag Gegitleri
icin Zero Trust Content Disarm
and Reconstruction I

internette i¢ huzuruyla gezinme

Zorluklar

>

isletmelerin glivenligi, tespit
tabanli savunma yontemleri tehdidi
algilamadan 6nce kuruma sizan
sifir gun tehditleri veya daha 6nce
gorulmemis ve dolayisiyla tespit
dahi edilemeyen tehditleriyle

ihlal edilmekte.

internetten indirilen dosyalar,
uygulamalarin arizalanmasina
ve saldirganlarin is sistemlerinin
kontrolUnu ele gegirmesine
neden olan tehditler icerebiliyor.

internete yiklenen dosyalar,
kurumlarin paylasmak istemeyecegi
kadar ¢ok bilgi igerebiliyor ve fikri
mulkiyet unsurlarini ifsa ederek
isletmelere zarar verebiliyor.

C6zim

>

Forcepoint'in benzersiz Zero
Trust CDR teknolojisi, tim verileri
guvensiz veya zararli olarak kabul
eder; iyiyi kdtuden ayirmaya
calismaz. Buyaklasim, gergek

bir Zero Trust ¢ozumu saglar.

Zero Trust CDR, mevcut
web savunmalariniza aninda
entegre olabilir.

Faydalari

>

Web sinirlarinda her zaman
guvenlive tehditlerden arindiriimis
icerik saglar

Bilinmeyen tehditleri
ortadan kaldirin

Web glvenliginizi dondsturdn
Tarama deneyiminizi zenginlestirin
Kusursuz entegrasyon

Kott amagliyazilimlari engelleyin
Steganografi ile mucadele edin

Benzersiz korumadan faydalanin

Qézfjm Ozeti

Kurumlar, bilgi paylasmak, temel is strecleri i¢in bilgi saglamak ve iglemlerini
gercgeklestirmek igin internete bagimlidir. Mevcut gevre web savunmalari (web ag
gecitleri ve glvenlik duvarlan), is belge ve resimlerine gizlenen bilinen ve bilinmeyen
tehditlerle ve sifir gun tehditleriyle bas edememektedir. Bu saldiri vektord, kontrol
altina alinmadiginda isletmeler icin yasamsal bir tehdittir. Kullanicilarin indirdigi belge
ve resimler, uygulamalarin arizalanmasina ve saldirganlarin is sistemlerinin kontroltnu
ele gecirmesine neden olan tehditler icerebilmektedir. internete yikledikleri belge

ve resimler de kurumlarin paylasmak istemeyecedi kadar ¢ok bilgi icerebilmekte ve
fikri mulkiyet unsurlarini ifsa ederek isletmelere zarar verebilmektedir. Su ana kadar
bu tehdit akisini durdurmanin biryolu bulunamamistir.

Bilinmeyen Tehditleri Ortadan Kaldirin

Mevcut gevre web savunmalari, ag gegitleri ve guvenlik duvarlari, daha énce
karsilagilan tehditlerin imzalarini veya guvenli olmayan davranislari aramak suretiyle
bilinen tehditleri tespit ederek ilk savunma hattini saglamaktadir. Ancak, isletmelerin
guvenligi, tespit tabanli savunma yontemleri tehdidi algilamadan énce kuruma sizan
sifir gun tehditleri veya daha dnce gérulmemis ve dolayisiyla tespit dahi edilemeyen
tehditleriyle surekli olarak ihlal edilmekte.

Web Ag Gegitleri igin Zero Trust Content Disarm and Reconstruction (CDR) ¢ozUmU,
tespit veya korumali alan yontemlerine dayanmadigi icin web sinirlarini gegen tum
bilinen ve bilinmeyen tehditleri ve sifirgun saldirilarini ortadan kaldirmanin tek yoludur.
Bunun yerine, tam koruma saglamak icin tespit yontemi yerine benzersiz bir donisim
isleminden faydalanir.

Web Giivenliginizi Donustirin

Web Ag Gegitleri igin Zero Trust CDR, web tarama akisindaki belge ve resimlerde
bulunan is bilgilerini ¢ikararak ¢alisir. Bu bilgileri tasiyan veriler tum tehditlerle birlikte
imha edilir. Ardindan yepyeni belge ve resimler olusturulup kullaniciya teslim edilir.
Bir ugtan digerine, yalnizca guvenli igerikler ulasabilir. Saldirganlar kuruma sizamaz
ve isletme ihtiya¢ duydugu bilgilere erisir.

Bu isleme, dénisim adi veriimektedir. Ustesinden gelinemez; giivenlik ekibi, tehdit
ortadan kaldirildigr igin mutludur. Sirket kullanicilar da ihtiyag duyduklar bilgiye
eristikleri icin memnundur.

Zero Trust CDR, iceriklerin tehditlerden arindiriimasini saglamanin tek yoludur.
Basarisiz olmus tehdit tespiti ve izolasyon paradigmalarindan uzaklasan Forcepoint'in
benzersiz Zero Trust CDR teknolojisi, tim verileri glivensiz veya zararli olarak kabul
eder; iylyi kotuden ayirmaya calismaz.
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Tarama Deneyiminizi Zenginlestirin

Guvenlik ekipleri her zaman bir adim 6nde kalmayi basaran
siber saldirganlarla mucadele ederken, bu mucadelenin
zararini sirket kullanicilarl gérmektedir. Hatall pozitif sonuglarla
ugrasmak veya belgelerin kontrol edilip serbest birakiimasini
beklemek icin harcanan zaman, is sureclerini sekteye
ugratmakta ve verimi distrmektedir. isler kétl gittiginde

de duzeltme calismalari maliyetli ve zaman alici olmaktadir.

Web Ag Gegitleriicin Zero Trust CDR, kullanicilarin okumalari,
paylasmalari ve islemeleri gereken is bilgilerine higbir tehdit
riski yagsamadan zamaninda erigsmelerini saglayarak web ve
sosyal medya deneyimini zenginlestirir.

Saf Dijital icerik Saglayin

Web ve sosyal medya kullanimi isletmelerin tum bolumlerine
bilgi saglamaya devam ettigi icin iletilen igeriklerin gtvenli,

saf ve tehditlerden arindirilmis olmasi her zamankinden

daha 6nemlidir. Kullanicilarinin, is ortaklarinin ve musterilerinin
temiz ve saf ig icerigine ulasmasini saglamak konusunda bir
performans ge¢cmisine sahip olan isletmeler, hizla hukuksuz bir
siber ortam haline gelen bu dUnyada farklilasmayi basaracaktir.
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Web Ag Gegitleriigin Zero Trust CDR ¢6zUmU de tam olarak
bunu yapiyor: isletmelerin kullandiklari is iceriklerinin tehditlerden
arndirimis oldugunu bilerek Web ve sosyal medya kullanimindan
fayda saglamasina imkan taniyor.

Mevcut Savunmalarla Kusursuz Entegrasyon

Web Ag Gegitleri igin Zero Trust CDR ¢6zUmU, endUstri
standardi olan ICAP protokolUnU kullanarak mevcut gevre
web savunmalari, web agd gegitleri ve uygulama gUvenlik
duvarlariyla kusursuz bir sekilde entegre olur. Bir "yan
uygulama” olarak kurulan ¢ézim, web ag gegidi veya guvenlik
duvarinin belge ve resimleri ICAP Uzerinden bir Forcepoint
Gateway eXtension (GX) sunucusuna aktariimasini, burada

gizli tehditlerden arindirilacak sekilde dénusturdlmesini ve
ardindan kullaniciya teslim edilmek Uzere tekrar ag gegidine
iade edilmesini saglayacak sekilde yapilandiriimistir.

Mevcut web savunmalariyla entegrasyon saniyeler iginde
gerceklesirve sureci daha da kolaylastirmak icin pek
cok populer web ag gecidi ve glvenlik duvarr igin dahili
entegrasyon dosyalari mevcuttur.

icerikle Gelen K6tii Amach Yazilimlarin Kurumunuza
Sizmasini Engelleyin

Office belgeleri, Adobe PDF dosyalari ve resimler, su anda

kotd amagl yazim iletmek igin en sik kullanilan yontemlerdir.
Bu dosya bigimlerinin ve bu dosyalari kullanan uygulamalarin
karmasliklidl, saldirganlarigin dogal bir hedef teskil etmektedir.
Siber suclular, fidye yazilimlarindan bankacilik Truva atlarina,
uzaktan erisim kitlerine ve tus kaydedicilere kadar hangi kotu
amagliyazilimi kullaniyor olurlarsa olsunlar, sifirgun tehditlerini
gizleyebilecekleri en uygun yerin gunluk is belgeleri oldugunu
bilir. Dosyasiz kotu amacli yazilimlar ve ¢ok bigimli dosyalar gibi
teknikler, bu tehditlerin geleneksel tespit tabanli siber guvenlik
yontemleriyle engellenmesini daha da zorlastirmaktadir

ve internet isletmelere sizmak icin mukemmel bir vektordur.

Web Ag Gegitleri igin Zero Trust CDR ¢6zUmd, sagladigi
benzersiz donusum yontemiyle sirket kullanicilarinin is
dosyalarini ve resimleri tam biric huzuruyla indirmesini
ve yUklemesini saglar. Her bir dosya ve resim, dontusum
isleminden gecer ve tehditlerden arindirilir.

Resim Steganografisinde Gizli Veri Kayiplarini Engelleyin

Steganografi, verilerin gorunuste zararsiz olan dosyalara
saklanmasidir. Taslyici adi verilen bir mesajin i¢erisine yalnizca
istenen alicinin okuyabilecegdi gizli bir mesajin kodlanmasini
iceren biryontemdir. Siber saldirganlarin steganografiyi bir
silah haline getirmek igin kullandiklari ve ginimuzde Stegware
adiverilen bu yontem gitgide daha sik kullaniimaktadir.
Karanlk Agda (Dark Web) sunulan hizmet olarak kot amagl
yazilimlarda varsayilan ¢ozum olarak sunulmaktadir. Binlerce
kullanicidan para sizdirmak ve saygin haber sitelerine diz
¢oktirmek icin kétu amagl yazilim saldirilarinda kullaniimistir.
Ayrica, gérunuste zararsiz olan resimlere gizlenmis yuksek
degerde finansal varliklarin galinmasi igin sosyal medya web
siteleriyle birlikte de kullaniimistir. Steganografinin tespit
edilmesi imkansiz oldugundan, tdm bunlar glvenli olmayan
verileri tespit eden araglari kullanan BT profesyonelleriicin
kot haberlerdir.
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Web Ag Gegitleriigin Zero Trust CDR ¢6zUmU,

internette gezinen veya sosyal medya Uzerinden iletisim
kuran kullanicilarin gérdagu her géruntinin Stegware
kullanilarak gizlenmis her turlt igerikten arindiriimasini
saglar. DonUsum islemi, tum gizli icerigi yok ederek resmi
saldirgan igin faydasiz hale getirir. Web Ag Gegitleri igin
Zero Trust CDR ¢6zUmU, resim steganografisi yoluyla gizli
veri kayiplarini tamamen engellediginden, Genel Veri
Koruma Yonetmeligi (GDPR) gibi mevcut veri kaybi 6nleme
ve yonetim girisimlerini guglendirir.

Komuta ve Kontrol Kanallarini (CnC) Bozun

En sofistike ve tehlikeli siber saldirilar, genellikle uzaktaki
saldirganla sirket aginin icerisindeki is istasyonlari arasinda
bir Komuta ve Kontrol Kanali (CnC) olusturmayi igerir.

Bu kanallar genellikle gtvenligi dnceden ihlal edilmis bir
is istasyonu, uzaktaki bir sunucuyla temas kurdugunda
(6r. bir sosyal medya sitesindeki bir resim araciligiyla) veya
daha dnceden bilinmeyen bir kdtt amagli yazilim mesru
bir is dosyasi kisvesiyle sisteme sizdiginda olusur.

Web Ag Gegitleriicin Zero Trust CDR ¢6zUmu, bir CnC
olusturma ¢abalarini bosa ¢ikartir. Donusum islemi, belgelerde,
internette ve sosyal medyadaki resimlerde gizli olabilecek her
tarla tehdidi ortadan kaldirir. Bir adli kontrol panosu, belge ve
resimlerin “Onceki ve sonraki” hallerinin gorulmesini saglayarak,
sUpheli davraniglarin belirlenmesine ve ilgili kullanicilarin
sorumlu tutulmasina yardimci olur.

Kazanan bir C6ziim Olusturmak

Forcepoint ¢ozum ekibi, Forcepoint bayi ortaklariyla

birlikte Zero Trust CDR teknolojisine yaptiginiz yatirrmdan
maksimum fayda saglamaniza yardimci olan pek gok
profesyonel hizmet sunmaktadir. Web Ag Gegitleri igin Zero
Trust CDR ¢6zUmUnuzun kapsamini belirlemenize, ¢6zUmU
planlamaniza, kurmaniza, yapilandirmaniza ve ydnetmenize
yardimci olabiliriz.

Forcepoint Teknik Destekle kurulum sirasinda ve sonrasinda
her seyin sorunsuz ¢alistigindan emin olun. Yetenekli
¢6zUm ekibimiz, buyuk bir uzmanliga ve genis bir bilgi agina
sahiptir ve kurum ici ekibinizin dogal bir uzantisi olarak
hareket edebilir.
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Bzet: Benzersiz Korumadan Faydalanin

Teknolojik bir devrimin esigindeyiz. Acimasiz ve konsantre
siber saldirilarla karsi karsiya olan kurumlar, dijital ortamda veri
toplama, paylasma ve islem yapma yontemlerini her agcidan
yeniden degerlendirmeye zorlanmakta.

Daha fazla bilgi i¢in, bkz.

Forcepoint Zero Trust CDR
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